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Blockchain — tehnologija povezanih (ulancanih) blokova
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* Softverska tehnologija utemeljeng
na kriptografiji koja pohranjuje

podatke . e — | S—
* Podaci su transakcije pohranjene u jedinicaa koje se nazivau bIoovi
 Svaki blok ima neke podatke (blok) prije, a neke podatke (blok) poslije
* Funkcionira kao decentralizirana evidencija transakcija

* Vrlo sigurna tehnologija zbog svojih atributa peer-to-peer provjere i
autentifikacije

* Ako netko pokusSa promijeniti bilo koji podatak u bloku bez autorizacije, to
automatski dovodi do lancane reakcije koja se odmah utvrduje
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Blockchain — tehnologija povezanih (ulancanih) blokova

* Radi se o medusobno povezanim
blokovima podataka. Svaki blok ima:
* Vremenski zig
e Podatke o transakciji (imovini)
* Svoju identifikacijsku oznaku (hash)

e |dentifikacijsku oznaku (hash) bloka na
koji se nadovezuje
e Svaka sluzbena izmjena poput potpisa
postaje novi blok s vlastitom oznakom
(hashom)
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Blockchainovi kao distribuirane glavne knjige

X.

Centralised Decentralised Distributed

Pohrana podataka u Blockchain okruzenju
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Funkcioniranje blockchain-a: Osnove

« Kronoloska glavna knjiga
Transakcije su "pseudo-anonimne” IT GOES LIKE Tais;
Transakcije su grupirane u "blokove"

Transakcije se biljeze i ovjeravaju
podacima:
« O vremenu

Bundle
transactions
in a block

* lznosu i e
C. Verify if
e Sudionicima transactions
are valid

Select the
header of the
most recent
block and insert
it into the new
block as a hash

Kao da je javni biljeznik prisutan pri
svakoj transakciji

When the solution is
found, the new
block is added to
the local blockchain
ond propagated to
the network

* Blockchain nije centraliziran
* Nema jednog vlasnika

» Postoje stroga pravila o tome kako se

mora odrzavati lanac povezanih blokova
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Funkcioniranje blockchain-a: Odrzavanje

Proof of Work Vs Proof of Stake

hfas 1@

proof of work is a requirement to define Proof of stake, the creator of a new block is
an expensive computer calculation, chosen in a deterministic way, depending on
also called mining its wealth, also defined as stake.

* Pojedinci koji odrzavaju 1 azuriraju Blockchain su "rudari" i isplacuje im se
nagrada

* Rudari obraduju transakcije na sljedeci nacin:
* Rjesavaju slozeni matematicki problem
« Slanjem transakcije drugim ¢vorovima na provjeru
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Funkcioniranje blockchain-a: Oznacavanje (Hashing)

Kada se svi rudari sloze da je problem ispravno rijesen, blok se dodaje u
lanac i vidljiv je cijeloj mrezi.

Input Hash sum
F | Hash L BEeD34s4
 Neprekinuti Hash (pecat) potvrduje O function
da je blok, a time i svaki blok prije
njega, legitiman The red fox Hash
_.. )
» Rudari su motivirani da dodaju Seice function |~ >[22ED87OE

"valjane" transakcije zbog nagrade;

* Nevazece transakcije se odbijaju i The red fox
stoga se ne dodjeljuje nagrada

walks across —» _ Hash |y [46042841
~ thaice function
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Povezani blokovi - lanac blokova

Timestamp Timestamp

Previous Hash Previous Hash

Index
Timestamp

Previous Hash
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Merklevo stablo (Merkle Tree)

[ Root I

F=— e — - o

HABCDEFGH | HyKLMNOP |

HeD HH

Merkleovo stablo je struktura u obliku stabla, gdje cCvorovi grana/listova
sadrzavaju oznaku (hash) dokumenta, a svaki pojedinacni Cvor i srednji Ccvor
sadrzava Ce hash kombinacije djece-Cvorova.
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Funkcioniranje digitalne distribuirane glavne knjige

/ \ /D @ Verificirana transakcija

( 0 E moze ukljucivati

. n @ é Kripto valute, ugovorr,

- ' \ / \ / zapisr ili bilo koje druge
—

i y
D\D @ informacije

Netko je Tras Validgcija | |
zatrazio razena Mrezni évorovi potvrduju
transakaciiu transakcija transakcije i korisnicki
J emitira se status pomocu poznatih
na évorove P2P  algoritama
mreze

Nakon provjere,

transakcija se kombinira
VANRRNNNNNN R [ gim vansakojame.

da biste stvorili novi blok

Novi blok se zatim dodaje podataka u glavnoj knjizi.
postojecem blockchainu, na nacin
koji je trajan i nepromjenjiv

Transakcija je
dovrSena
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Blockchainovi: otvoreni-javni i zatvoreni

Permissionless/Otvoreni - javni

. Sustavi bez dopustenja omogucuju svakome pristup i koriStenje mreze bez potrebe
za dopustenjem
. Decentralizirani blockchaini bez povjerenja — svatko moze obradivati blokove
. Konsenzus se obi¢no postize putem Proof of Work-a
. Rudari placeni za validaciju
. Npr. Ethereum, Bitcoin
Permissioned/Zatvoreni
. Nije javno dostupan, korisnici se moraju identificirati (npr. digitalnim certifikatom)
. Korisnici moraju imati dozvolu za pristup
. Pouzdano: svi procesori blokova su poznati
. Manje obrade potrebno za konsenzus, dakle brze

- Npr. Hyperledger
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Za sto je blockchain?

Nepromjenjivo pohranjivanje digitalnog prikaza entiteta kako se
njihovo stanje mijenja putem transakcija

« Kriptovalute/mjesta pohrane
vrijednosti - Koje je stanje na mom
racunu?

« Digitalni identitet - Tko ste i kako ste
se mijenjali kroz vrijeme?

* Digitalni prikaz imovine/tokenizacija -
Tko je bio vlasnik ovog automobila
tijekom vremena?

* Pracenje porijekla hrane ili lijekova -
|z koje zemlje | poStanskog broja dolazi
ova piletina?
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Pametni ugovori (primjena blockchaina)

« Pametni ugovor omogucuje pojedincima
razmjenu podataka na pouzdan i m
beskonfliktan nacCin bez oslanjanja na © 0uoing sorting
treCu stranu poput banke, odvjetnika ili m ‘

. s v = - -
javnog biljeznika. @ weehouse " A Q7 O Mg
/' ‘\.\.
- To je samoautomatizirani ragunalni N§=9
program koji moZe odraditi uvjete bilo S m
kojeg ugovora. | T gy eomingorig
. . . . . [ - Household
« Uglavnom na temelju objektivnih uvjeta = -0: P
presedana l\ 1

5 Delivery

* Kriteriji ,ako-onda"“
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Blockchain Oracle-i

Lanci blokova ne mogu pristupiti podacima izvan lanca

Blockchain Oracles djeluju kao most izmedu digitalnog i stvarnog svijeta

Oni donose vanjske podatke u blockchain okruzenje pruzajuci pametne
ugovore s vanjskim informacijama.

Podaciizvan blockchaina nazivaju se “off-chain”

Podaci unutar blockchaina nazivaju se "on-chain"

* Svaki uredaj ili entitet koji povezuje deterministicki blockchain s podacima
izvan lanca naziva se blockchain prorociste

 Smatraju se blockchain middlewareom jer sluze kao poveznica izmedu dva
podrucja
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Blockchain Oracle-i (2)

Omogucite izvrsavanje pametnih ugovora ovisno o stvarnim ulazima i izlazima
Oracle mreza Salje podatke iz stvarnog svijeta u blockchain pametne ugovore

Metoda povezivanja s postoje¢im naslijedenim sustavima, izvorima podataka i
naprednim izracunima 72°F

Oracles read information outside the blockchain,
then store it in a smart contract then storeitina
smart contract in the blockchain

Tipovi Oracle-a:
o Softverski

* Obraduju mrezne podatke kao Sto su tecajevi, informacije o letovima ili viemenska
prognoza

e Hardverski

* U interakciji s fizickim svijetom, poput RFID senzora u lancima opskrbe
* Temeljeni na konsenzusu
* Oni prikupljaju podatke iz viSe izvora kako bi postigli konsenzus, osiguravajudi
pouzdanost podataka

ALGEBRA
/¢ BERNAYS




Mogucnosti upotrebe pametnih ugovora

Vod

evidenci
‘\\\ je Fﬁf \
Digitalni Y & Digitalni Y

ugovori 4 identiteti 4
| Primjeri '

upotrebe
pametnih 4
ugovora. IOT Y

Lanac

- EuE
\)pskrbe : \stvari)
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Blockchain — primjene u industrijama

E-commerce

Global Payments
) @ Remittance

P2P Lending

Digital Rights

Wagers @
Escrow

Microfinance

Blockchain

Private Markets

Debt @
Crowdfunding @ e

Derivatives
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Blockchain u Financijama
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Blockchain u Financijama

Plac¢anja i doznake
* Transakcije se mogu odvijati izravno izmedu dvije strane na besprijekornoj P2P osnouvi.

* Primjena tehnologije za inozemne transakcije ima potencijal smanijiti rizik i troskove
transakcija te poboljsati brzinu, ucCinkovitost i transparentnost.

Izdavanje, vlasnistvo i prijenos financijskih instrumenata

« Trziste vrijednosnih papira temeljeno na blockchainu omogucuje trgovcima kupnju ili
prodaju dionica izravno na burzama ili izravno drugim sudionicima na trzistu na P2P
nacin bez posrednickih usluga koje pruza broker ili klirinSka kuca.

Latencija kliringa i poravnanja
* Na blockchainu se cijeli zivotni ciklus trgovine, ukljuCujuci njezino izvrSenje, kliring i
namiru, moze odvijati na razini trgovine, smanjujuci latenciju nakon trgovine |
smanjujuci izlozenost druge ugovorne strane.
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Blockchain u Zdravstvu

Blockchain in Healthcare:
Opportunities | Challenges | Applications

2 © 68 Bs
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Blockchain u zdravstvu

Ogranicavanje troskova

« Blockchain se moze filtrirati za identifikaciju i upozorenje o specificnoj aktivnosti u
lancu, pracenju, koristenju uzoraka, moze ukljuCivati podatke koji predstavljaju
lijeCnika, potrosaca, lijekove, procedure, sve se moze tokenizirati i dodati u lanac.

* Izgradnja baze pravila koriStenjem najboljih praksi, ICD kodova, medicinskih
postupaka i drugih troSkova moze se pratiti i revidirati koriStenjem blockchaina.

Pametni ugovori

« Pametni ugovori bi automatski placali pruzateljima usluga kada se uspostave
uvjeti pruzanja usluge, kao sto su:

* Potvrda da je uslugu primio registrirani pacijent Medicaida
» Uslugu je pruzio propisno registriran lijeCnik /davatelj usluga

* Niti jedna strana nije na javhom popisu bivsih sudionika bilo kakve prijevare
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Blockchain u Vladi/Drzavnoj upravi

HOW
BLOCKCHAIN

CAN HELP THE
GOVERNMENT

P -
?”"" = @ TECHNOLOGY
o0 0
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Blockchain u Viadi

Registracija imovine

« Okvir blockchaina omogucuje vladinim agencijama povecanje toCnosti i u€inkovitosti
javno pohranjenih zapisa povezivanjem vlasniStva nad imovinom s jednom,
zajedniCkom knjigom bez ometanja postojecin podataka registra.

Usluge identifikacije

* Blockchain omogucuje vladinim agencijama stvaranje jedinstvene, pouzdane zbirke
digitalnih identifikacijskin dokumenata.

* Ovi dokumenti olaksavaju vladinim sluzbenicima uskladivanje sukoba podataka i
pruzaju gradanima kontrolu nad vlastitim identitetom.
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Blockchain u Viadi (nastavak)

Sprjecavanje prijevara i uskladenost

« Blockchain stvara dijeljenu i pouzdanu knjigu koja sekvencijalno dodaje kriptografski
sigurne podatke.

» Glavna knjiga dostupna je samo pouzdanim stranama, sto drzavnim administratorima
daje sigurnost da rade s podacima koji su azurni, toCni i kojima je gotovo nemoguce
manipulirati.

Lanac opskrbe

« Blockchain Cini preciznu lokaciju objekta (i njegovu pratecu digitaliziranu
dokumentaciju) dijelom trajnog zapisa koji se moze pratiti.

* Pruzanje vladi pune vidljivosti lanca opskrbe
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Pitanja
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Primjeri pitanja za kontinuiranu provjeru

» Sto je Blockchain tehnologija i kako funkcionira kao distribuirana glavna knjiga?

Koje su razlike izmedu centralizirane, decentralizirane i distribuirane pohrane
podataka u blockchain okruzenjima?

Kako transakcije u blockchain tehnologiji ostaju pseudo-anonimne i koja su
stroga pravila odrzavanja?

Koja je razlika izmedu Proof of Work i Proof of Stake u odrzavanju blockchaina?

Kako proces rasprsivanja potvrduje transakcije i dodaje blokove u blockchain?

Koje komponente cine blockchain strukturu i kako su medusobno povezane?
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Primjeri pitanja za kontinuiranu provjeru

» Sto je Merklovo stablo i kako funkcionira u blockchain tehnologiji?

* Kako funkcionira digitalna distribuirana knjiga i koji su koraci
ukljuceni u provjeru transakcija?

* Koje su kljucne razlike izmedu blockchaina bez dopustenjais
dopustenjem?

* Koje su neke od kljucnih primjena blockchain tehnologije?

* Kako pametni ugovori omogucuju pouzdanu razmjenu podataka

bez posrednika?
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Primjeri pitanja za kontinuiranu provjeru

* Koji su neki slucajevi upotrebe pametnih ugovora?
* Kako se blockchain tehnologija koristi u razlicitim industrijama®?

* Koji su kljucni aspekti blockchain tehnologije u financijskom

sektoru?

* Kako blockchain tehnologija moze koristiti zdravstvenom sektoru?

* Koje su potencijalne prednosti blockchain tehnologije za vladine

operacije?
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